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En la mayoria de las situaciones, el agresor fue identificado como alguien desco-
nocido. Sin embargo, en los casos en los que el agresor pidié al adolescente que 1)
hiciera algo sexual 0 2) mandara una foto de sus partes intimas contra su voluntad,
el agresor fue amigo o conocido mayor de 18 anos en un encuentro presencial (7.55
% y 9.80 % respectivamente) o en linea (20.75 % vy 17.65 % respectivamente).
Prevalencias que sumadas evidencian que los mayores riesgos corren por personas
mayores de edad. Ello, sin dejar de lado que de igual manera las prevalencias de
agresores menores de edad rondan el 20 % vy el 30 % (en el caso de sumarlas).
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Tabla 23. Reconocimiento del agresor de algtn tipo de violencia sexual
segun género
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En el andlisis de los hallazgos cualitativos sobre la violencia sexual facilitada por la
tecnologia, se observa que aunque este fendmeno afecta tanto a hombres como a
mujeres, estas experimentan una mayor prevalencia y gravedad, siendo objeto de
multiples formas de violencia en linea. Se identificaron tres aspectos principales:
acoso sexual, difusién no consentida de imagenes intimas y violencia facilitada por
la tecnologia en el noviazgo.

Con respecto al acoso sexual, uno de los hallazgos mas recurrentes fue la presen-
cia de comentarios lascivos no solicitados en publicaciones de fotos o videos, un
fendmeno que se presenta de manera desproporcionada hacia las mujeres. Las
interacciones en redes sociales, especialmente en plataformas como Instagram,
Facebook y TikTok se convierten en espacios donde las mujeres reciben comenta-
rios sexualizados. Este tipo de acoso no solo genera incomodidad y malestar, sino
que también contribuye a un ambiente de cosificacion sexual en linea.

“Por ejemplo ahora que mi mamad tiene su cuenta, ahi veo.
La molestan y le dicen: hola, cémo estds, mi amor.”

(Grupo focal, adolescente mujer de 13 a 15 anos, El Alto)

“Entrevistadora: ;Qué comentarios harian
que esto se vea como una forma de acoso?
r”n

P1: Podria ser como: ‘Ay que linda’ o ‘mamacita’.
(Grupo focal, nina de 11 a 12 anos, Tarija)

Ademads, se ha identificado el envio no solicitado de fotos de genitales masculi-
nos, una forma de acoso sexual que afecta tanto a mujeres como a varones. Este
comportamiento se percibe como una estrategia de intimidacién, donde el agresor
busca generar incomodidad en la victima, mostrando imagenes sexuales explicitas
de manera invasiva. Aunque se presenta en ambos géneros, las mujeres son las
gue mas frecuentemente experimentan este tipo de acoso, especialmente cuando
publican fotos o videos que muestran su apariencia fisica.

“Esas personas, depende que, en relacion a la cuenta que tengas
y la informacion que publiques, algunas son un poco pasadas y
te empiezan a mandar fotos de su... de sus... miembros.”

(Grupo focal, adolescente mujer de 13 a 15 anos, Sucre)
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“Una persona que me mando una foto de sus [genitales]...por Instagram,

que me mando también, y luego lo bloquee.”
(Grupo focal, adolescente mujer de 16 a 17 anos, Santa Cruz)

Por otro lado, los fenémenos del grooming y la difusidon no consentida de ima-
genes intimas afectan de manera desproporcionada a las mujeres. A través de
plataformas en linea, las victimas son contactadas por personas que, bajo falsas
identidades o edades, establecen relaciones con ellas y les solicitan fotos intimas.
Una vez que las mujeres envian las imagenes, las personas responsables de este
engano recurren a la extorsion y la amenaza de difundir las fotos, creando una
situacion de vulnerabilidad y abuso emocional. Este tipo de violencia también se
presenta cuando una persona cercana o expareja, que ya conoce a la victima, utiliza
imagenes intimas para chantajear o difundirlas sin su consentimiento. Si bien el
fendmeno afecta principalmente a las mujeres, se han identificado algunos casos
donde los varones también son victimas de situaciones similares.

“He escuchado, en otro lado, que una chica, que donde vivia,
por ahi, le ha mandado unay el chico la estaba amenazando.
Le estaba pidiendo plata porque la chica [decia]: ‘me ha dicho

rn

el chico que le iba a subir en las redes sociales’.
(Grupo focal, adolescente mujer de 13 a 15 anos, El Alto)

“A mi prima le ha pasado, ella tiene 13 anos (...) Y me dice: ;prestame tu
celular? Y ha empezado a entrar y ha empezado a hablar con su chico. Y le he
dicho: ;quién es? Y me ha dicho: no, un amigo. ;De donde? De Peru, me ha
dicho. Y a mi prima le habia sabido pedir fotos y no eran una fotos normales...
eran unas fotos intimas. ‘Mandame tus fotos, mandame asi, mandame asi’.
Y mi prima le habia sabido mandar, y el chico habia tenido 30 anos.”

(Grupo focal, adolescente mujer de 13 a 15 anos, El Alto)

Por ultimo, la violencia sexual facilitada por la tecnologia dentro de relaciones de
pareja o expareja se manifiesta tanto en mujeres como en varones, aunque con
caracteristicas distintivas. En el caso de las mujeres, se observa una forma de ex-
torsién emocional en la que las imagenes intimas, fotos o videos se utilizan para
manipular o controlar la conducta de la pareja. Ademas, se presenta un patréon de
violencia facilitada por la tecnologia de control en relaciones donde una de las par-
tes difunde informacién difamatoria o fotos privadas en redes sociales con el fin de
castigar o humillar a la otra persona. Este tipo de violencia no siempre proviene de
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las parejas o exparejas; en ocasiones, amigos cercanos o conocidos, especialmente
aquellos que han sido rechazados en el ambito romantico, toman como venganza
la divulgacién de imagenes o informacion privada para causar dano.

“Ella se saco una foto a si misma, la compartid con su novio
y el novio la compartio a todas las demds personas.”

(Grupo focal, adolescente mujer de 16 a 17 anos, Santa Cruz)

“Por ejemplo, digamos, yo terminaba con alguien y me decia:
no, no me dejes, voy a hacer esto, voy a hacer esto.”

(Grupo focal, adolescente vardn de 16 a 17 anos, El Alto)

Si bien los varones también experimentan violencia facilitada por la tecnologia
dentro de relaciones de noviazgo, en estos casos se observan dindmicas de control
0 venganza mas centradas en los aspectos de humillacién publica, como la difusion
de detalles personales o la manipulacion a través de la amenaza de revelar image-
nes o informacidn privada.

Analisis interseccional: ;Cuales son los grupos de mayor
riesgo o vulnerabilidad con respecto al uso de las TIC?

El analisis interseccional de los resultados permitid identificar dos dimensiones
clave. La primera dimension esta relacionada a los grupos mas desaventajados con
respecto a tener mayores habilidades digitales, mejor mediacion parental y mejores
oportunidades al momento de usar las TIC. La sequnda dimensidn identificé a los
grupos que presentaron mas riesgos y vulnerabilidad de atravesar por algun tipo
de violencia sexual facilitada por la tecnologia. Para el andlisis de ambas dimen-
siones, el grupo de referencia fueron adolescentes varones de 15 a 17 anos de nivel
socioecondmico alto y no indigenas.

Tanto hombres como mujeres de 13 a 14 anos de niveles socioeconémicos bajos
presentan desventajas respecto a las habilidades y oportunidades digitales:

En el caso de los varones, se identificd que tienen 8.42 veces mas probabilidad de
no contar con habilidades digitales de seguridad. Asimismo, presentan en promedio
el doble de desventaja para realizar diversas actividades en Internet, como educa-
cién, comunicacion, busqueda de informacidn y participacién comunitaria.

Por su parte, las mujeres muestran 9.52 veces mas probabilidad de no contar con
habilidades digitales operacionales y, ademas, enfrentan 6.31 veces mas riesgo de
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no contar con habilidades de seguridad digital, asi como 6.58 veces mas en relacion
con habilidades digitales sociales. Estos datos reflejan desigualdades diferenciadas
segun género en el acceso, uso y apropiacion critica de las TIC.

Grafico 9. Grupos de adolescentes mas desaventajados con respecto a las
habilidades y oportunidades digitales
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@ No contar con habilidades digitales suficientes de seguridad. @ No contar con habilidades digitales suficientes de seguridad.
@ No contar con habilidades digitales operacionales suficientes. @ Habilidades digitales de generacion de contenidos insuficientes.
@ Habilidades digitales de generacién de contenidos insuficientes. @ Bajo nivel de mediacion restrictiva de profesores.
@ Habilidades digitales sociales insuficientes. No realizar actividades de educacién y aprendizaje a través de las TIC.
@  No realizar actividades de educacién y aprendizaje a través de las TIC. @ Norealizar actividades de comunicacion a través de las TIC.
@ Norealizar actividades de generacion de contenido a través de las TIC.
@ Norealizar actividades de informacién a través de las TIC.
@ Norealizar actividades de participacion comunitaria a través de las TIC.

Con respecto a los grupos con mayor riesgo de atravesar violencia sexual facilitada
por la tecnologia, se identificé a las mujeres como el grupo mas vulnerable. Las
adolescentes de 13 a 14 anos de nivel socioecondmico bajo y no indigenas son el
grupo mads vulnerable, con 9 veces mas riesgo de que les soliciten fotos o videos de
contenido sexual. Les siguen las adolescentes de 13 a 14 anos de nivel socioecono-
mico alto y no indigenas, con 5.64 veces mas riesgo. Ademas, las adolescentes de 15
a 17 anos, tanto de nivel socioeconédmico alto como bajo y no indigenas, presentan
un riesgo promedio 4 veces mayor en comparacion con otros grupos.
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Grafico 10. Grupos de adolescentes con mayor riesgo de atravesar por vio-

lencia sexual facilitada por la tecnologia
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En el caso de solicitar algo sexual sin su consentimiento, las mujeres de 13 a 14
anos de nivel socioecondmico alto, indigenas son el grupo mas vulnerable, con
7.48 veces mas de riesgo. Luego siguen las adolescentes de 13 a 14 anos de nivel
socioeconomico alto, no indigenas con 4.76 veces mas de riesgo.

Grafico 11.
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CAPITULO V




DISCUSIONES

El objetivo de esta investigacidn fue identificar las oportunidades y riesgos asocia-
dos al uso de las TIC en la ninez y adolescencia boliviana. Para ello, se llevé a cabo

una revision exhaustiva de la literatura especializada, del marco normativo vigente
y una investigacion mixta que combind enfoques cuantitativos y cualitativos. A
partir de estos insumos, este capitulo ofrece una mirada critica y contextualizada
sobre los desafios y potencialidades que enfrentan las nuevas generaciones en un
entorno cada vez mas digitalizado. La discusion se estructura en torno a seis ejes
fundamentales:

« 1) Configuracion de subjetividades digitales en un mundo hiperconec-
tado: se discute como la tecnologia no sélo ha ampliado las oportunidades
de acceso a la informacién v la educacidn, sino que también ha moldeado la
identidad y las experiencias de las ninas, ninos y adolescentes, generando
nuevas formas de subjetivacion digital®.

« 2) Transformacion de las relaciones interpersonales en el espacio vir-
tual: se analiza la manera en que las interacciones sociales han evolucionado
en el entorno virtual, afectando la construccion social de relacionamiento,
amistades y percepcion del “otro” en el espacio digital.

 3) Invisibilizacion de ciertas formas de violencia en linea: se examina el
fendmeno de la violencia facilitada por la tecnologia, enfatizando la forma
en que ciertos tipos de agresiones digitales suelen ser minimizadas o ig-
noradas en los discursos de proteccién infantil. Esta invisibilizacién ha sido
identificada tanto en las entrevistas con madres y padres de familia, pero
de manera alin mas evidente en los grupos focales con ninas, ninos y ado-
lescentes. Tal omision puede obstaculizar el diseno e implementacién de

11 a subjetivacion es el proceso por el cual se configuran sujetos a través de las estructuras sociales y re-

laciones de poder. Al hablar de la subjetivacion digital se resalta la forma en que las tecnologias digitales
y las plataformas en linea influyen en la formacion v transformacion de la subjetividad humana.
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. estrategias efectivas de prevencidn, atencidn y proteccidn de las infancias
frente a estas formas de violencia.

4) Violencia sexual facilitada por la tecnologia como manifestacion de
desigualdades de género en entornos virtuales: se aborda con especial
atencion la violencia sexual facilitada por la tecnologia y se remarca su
impacto diferenciado segun el género y la necesidad de estrategias espe-
cificas para su prevencion.

5) Brechas digitales intergeneracionales en el acompanamiento de
ninas, ninos y adolescentes: se analizan las diferencias en habilidades
digitales y formas de acompanamiento entre generaciones, especialmente

entre padres, madres y cuidadores y adolescentes. Ademas, se reflexiona
sobre como estas brechas afectan la proteccidn de la ninez y adolescencia
en entornos digitales y se reafirma el uso seguro de las TIC por parte de
ninas, ninos y adolescentes

6) Tensiones y desafios en la mediacién del mundo digital: se reflexiona
sobre los retos de la mediacion en la era digital, considerando las dificulta-
des que enfrentan padres, madres, cuidadores y educadores para regular
y acompanar el uso de la tecnologia sin limitar las oportunidades de apren-
dizaje y desarrollo. Del mismo modo, se destaca la necesidad de reconocer
la responsabilidad de diversos actores estatales y de las empresas de tec-
nologia en el cuidado de ninas, ninos y adolescentes en el espacio digital.

Estos seis ejes permiten entender con mayor profundidad cémo ninas, ninos y
adolescentes habitan el entorno digital desde una experiencia compleja, situada y
en constante transformacion. A partir del didlogo entre los hallazgos de la investi-
gacion y la literatura especializada, se evidencia la urgencia de generar respuestas
integrales, contextualizadas y sensibles a las nuevas dindmicas que configuran la
vida en linea. Lejos de limitarse a un enfoque de riesgos o beneficios, esta discusion
propone una mirada interseccional y critica que reconoce tanto el potencial de las
TIC como los desafios estructurales que requieren ser abordados desde distintos
niveles de accion.

1. Configuracion de subjetividades digitales en un mundo
hiperconectado

La sociedad contemporanea se caracteriza por una generacion cada vez mas hiper-
conectada, una realidad que se manifiesta en el uso masivo de Internet por parte
de ninas, ninos y adolescentes. En los resultados alcanzados en la investigacion,
se identificd que mas de la mitad de las y los encuestados iniciaron el uso de las
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TIC entre los seis y los once anos. Algunos empezaron a usar esta tecnologia antes
de los cinco anos de edad. Esto coincide con los resultados de diversos estudios
(Livingstone y Haddon, 2009; Livingstone et al., 2012) y demuestra que el uso de
las TIC comienza a edades cada vez mds tempranas, convirtiéndose en un com-
ponente central de la interaccidn social, el aprendizaje, el entretenimiento y otras
actividades.

Los resultados obtenidos en esta investigacidn revelan que la gran mayoria de ni-
nas, ninos y adolescentes encuestados y entrevistados utilizan dispositivos mdviles
para acceder a Internet. A través de estos, establecen comunicaciones, se entre-
tienen, adquieren conocimientos sobre el mundo, interactian con otras personas
y refuerzan o desarrollan gustos y creencias. Ademas, la conveniencia que ofrecen
los dispositivos mdviles en términos de portabilidad y facilidad de uso favorece un
alto grado de interaccion con la tecnologia, la cual se adapta a una amplia gama
de actividades cotidianas. Restringir estas actividades con la implementacion de
horarios y normas por parte de los padres, madres y cuidadores se reconoce practi-
camente imposible dado que se consideran esenciales para el desarrollo de diversas
actividades, como la comunicacién vy la realizacion de tareas escolares, entre otras.

Este fendmeno plantea una cuestion importante con relacién a la vivencia de ninas,
ninos y adolescentes: la forma en que esta interaccién con la tecnologia permite
desarrollar una vivencia particular y un sentido sobre el lugar que ocupan en el
mundo, en el que se genera una subjetivacion particular influenciada por la digita-
lizacidén de sus experiencias.

Tomando como referencia las posturas de Donna Haraway (1984) y su concepto
del “cyborg”, se puede argumentar que las ninas, ninos y adolescentes actuales
se encuentran en una posicidn en la que la tecnologia no es solo una herramienta
externa, sino un componente esencial de su configuracién como sujetos. Segun
Haraway (1984), la distincidn entre lo natural y lo tecnoldgico se ha difuminado,
generando una especie de hibridacion entre ambos aspectos. Este enfoque resalta
la forma en que la tecnologia no solo habilita la accién humana, sino que la amplifi-
ca, transformando asi nuestra forma de interactuar con el entorno y, por ende, con
nosotros mismos. En este contexto, las TIC actian como un mediador crucial en la
construccion de identidades y en la configuracidn de las experiencias cotidianas de
ninas, ninos y adolescentes y cémo se relacionan con el mundo.

Por todo lo mencionado, es fundamental reconocer la subjetivacion digital de ni-
nas, ninos y adolescentes como un punto de partida para analizar los riesgos y
oportunidades del uso de las TIC. Estas no deben ser vistas simplemente como
herramientas externas anexadas a las vidas de ninas, ninos y adolescentes, sino
como elementos constitutivos de la forma en que se piensan, se relacionan con el
mundo y se construyen como sujetos activos de derechos.
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2. Transformacion de las dinamicas y relaciones
interpersonales en el entorno digital

El Internet ha transformado de manera significativa las formas en que ninas, ninos
y adolescentes interactian socialmente, abriendo nuevas dinamicas de interaccion
social aceptadas y validadas en el mismo entorno digital. Pensar las relaciones
en linea permite profundizar en dos aspectos clave: primero, cémo las relaciones
sociales fuera de linea se modifican a partir del uso de internet; y, sequndo, cémo
se generan relaciones digitales exclusivas del espacio en linea.

En este sentido, se observa que muchas de las actividades sociales de ninas, ninos
y adolescentes se trasladan al espacio digital, donde se reorganizan las relaciones
sociales entre pares alrededor de estas nuevas formas de interaccién. Un ejemplo
claro de esto son los juegos en linea que permiten a las y los jovenes conectarse y
socializar mientras juegan creando lazos, dindmicas y formas de relacionamiento
segun la habilidad que posean. Por otro lado, es evidente también en la interaccion
que se da en las redes sociales y el consumo de cierto contenido digital, como me-
mes, videos o contenido viral, lo cual genera un espacio comun desde el cual ninas,
ninos y adolescentes se relacionan tanto dentro como fuera de linea.

De este modo, Internet se configura como un entorno compartido por ninas, ni-
nos y adolescentes donde interactian y construyen su sentido de pertenencia e
identidad. Los hallazgos de esta investigacion muestran tendencias claras en el
consumo digital y el uso de aplicaciones de redes sociales, diferenciadas por edad
y género, por ejemplo. En los resultados de la investigacidn se observé que ninos
varones mas jovenes presentaban un consumo mas pronunciado de juegos en
linea, mientras que los adolescentes varones indicaron un mayor uso de redes
sociales y menor de plataformas de juegos en linea. Por otro lado, se observa que
el contenido reportado por mujeres y varones también varia: los varones men-
cionan consumir contenido de youtubers e influencers que hacen bromas, retos y
comentarios de juegos, mientras que las ninas y adolescentes mujeres consumen
contenido relacionado con bailes y otros temas similares.

Las referencias, los intereses y las formas de comunicacidn de las vy los jévenes,
tanto en linea como fuera de ella, estan fuertemente influenciadas por su consumo
digital, lo que genera un espacio comun de interaccion. Sin embargo, aunque la
interaccion digital puede fortalecer la identidad colectiva, también puede generar
presiones sociales, especialmente cuando las y los jévenes se enfrentan a la cons-
tante comparacion con sus pares en redes sociales (Monteiro & Osdrio, 2015).

Por otro lado, las tecnologias actuales ofrecen la posibilidad de sostener interac-
ciones sociales de forma exclusiva en el espacio digital. Aunque esto no implica que
las interacciones digitales vayan a reemplazar completamente las interacciones
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presenciales, es relevante destacar el creciente interés y preferencia por este tipo
de vinculo, como se senala en estudios previos (Nobles et al., 2016). Este cambio
en las preferencias puede tener implicaciones significativas en la manera en que
se conceptualizan las relaciones sociales. Un ejemplo particularmente revelador,
identificado en esta investigacion, es la interaccidn de ninas, ninos y adolescentes
con aplicaciones de inteligencia artificial. En varios casos, recurren a estas herra-
mientas en busca de apoyo emocional, contencién o consejo en lugar de acudir a
una persona de su entorno. Aunque este tipo de interaccién puede ofrecer bene-
ficios puntuales para el bienestar infantil, es importante considerar que no todas
las interacciones digitales favorecen necesariamente el desarrollo socioemocional.
En particular, el vinculo con la inteligencia artificial puede no brindar un apoyo
emocional genuino, lo que plantea riesgos para el desarrollo integral de los meno-
res (UNICEF, 2021), como la posible pérdida de habilidades sociales. Ademas, esta
tendencia podria reflejar una brecha comunicacional significativa entre adolescen-
tes y sus cuidadores, que en algunos casos los lleva a confiar mas en respuestas
automatizadas que en su entorno familiar. De mantenerse esta distancia relacional,
podria derivar en un mayor aislamiento y en la dificultad de establecer vinculos
profundos en el futuro.

Por otro lado, el Internet se ha convertido en un espacio fundamental para conocer
e interactuar con otras personas. Las plataformas en linea estan disenadas para
fomentar esta interaccién. Sin embargo, es importante destacar que estas interac-
ciones son principalmente efimeras y mediadas por iconos, imagenes y recursos
visuales que permiten reconocer que hay alguien del otro lado de la pantalla, pero
que no proporcionan una imagen completa de la persona con la que se esta inte-
ractuando. Esta forma de interaccidn, aunque valiosa para muchos, también implica
una limitacién en cuanto a la profundidad de la conexidn que se puede llegar a
establecer, ya que las senales visuales y emocionales que se dan en los encuentros
cara a cara estan ausentes. Esto pareciera senalar una tendencia hacia formas de
comunicacion mas superficiales, que pueden carecer de la intensidad o profundidad
de las interacciones directas (Nobles et al., 2016).

Estas nuevas formas de interaccion digital modifican también la comprensién de
los lazos sociales, pues los datos muestran que ninas, ninos y adolescentes si pue-
den establecer amistades en el espacio digital. Sin embargo, la etiqueta de “amigo”
puede implicar diferentes connotaciones dependiendo del tipo de interaccién que
se haya tenido. Mientras que en el mundo fuera de linea el concepto de amistad
suele estar asociado con interacciones mas profundas y duraderas, en el contexto
digital puede referirse a una relacién temporal, como la que se genera durante un
partido de juegos en linea o a una relacién mas sélida que se prolonga a través de
llamadas, videollamadas e incluso encuentros presenciales. Este cambio en la com-
prension de la amistad y las relaciones sociales refleja la manera en que el espacio
digital esta modificando las normas sociales e interacciones interpersonales.
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Del mismo modo, en el contexto digital, la nocién de “desconocido” se transforma
y adquiere contornos difusos, dejando de estar ligada exclusivamente a la ausencia
de interaccion fisica. Esta redefinicion no es un asunto menor, ya que tradicional-
mente la figura del desconocido ha sido central en las recomendaciones de madres,
padres y cuidadores para proteger a ninas, ninos y adolescentes, especialmente a
través de advertencias como “no hables con desconocidos”. Sin embargo, en los
entornos digitales, este concepto pierde vigencia: muchos adolescentes consideran
como amigos a personas con las que solo han interactuado en linea, aun sin haber-
las conocido en el mundo fisico. No obstante, esto no implica que todo contacto
con desconocidos represente un riesgo inmediato. Este cambio de paradigma exige
revisar y adaptar los mecanismos y estrategias de proteccidn infantil a contextos
digitales, donde las interacciones trascienden lo presencial y donde ninas, ninos y
adolescentes han construido sus propias normas sociales, con dindmicas distintas
a las de la vida fuera de linea.

A su vez, los estudios muestran que factores como el género, la edad y las habili-
dades digitales juegan un papel importante en el tipo de interacciones que ninas,
ninos y adolescentes tienen en el entorno digital. Estos factores también influyen
en la decisién de interactuar con personas desconocidas en el espacio fuera de
linea. En este contexto, los hallazgos de esta investigacion se alinean con los re-
sultados de otras investigaciones, como la de Monteiro y Osdrio (2015), en la cual
se revela que los ninos y adolescentes varones tienden a participar con mayor
frecuencia en actividades digitales mas arriesgadas, como contactar a personas
gue no conocen previamente.

Por todo esto, es crucial entender cémo se da el paso del “desconocido” al “amigo”
en el espacio digital, ya que este cambio tiene implicaciones para la sequridad y
proteccidn de ninas, ninos y adolescentes frente a posibles agresores. Sin embar-
go, es importante destacar que los jovenes no son sujetos pasivos en su cuidado.
Ellos mismos generan, descubren y comparten estrategias de autocuidado para
identificar situaciones de riesgo, como cuando sienten que la persona con la que
estan interactuando no es quien dice ser. A través de su experiencia y de las creen-
cias que construyen en el entorno digital, desarrollan mecanismos para detectar
comportamientos sospechosos. No obstante, estas estrategias no siempre estan
alineadas con la realidad, ya que su capacidad para reconocer senales de riesgo
puede estar influenciada por su experiencia personal y su comprension del entorno
digital. Esto hace que algunas situaciones potencialmente peligrosas puedan pasar
desapercibidas y subraya la importancia de educar a ninas, ninos y adolescentes
sobre cdmo navegar de manera segura y responsable en Internet.
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3. Invisibilizacion de la violencia y sus efectos

Los hallazgos de esta investigacion evidencian que la violencia en linea no solo
existe, sino que se ha incorporado a las experiencias cotidianas de ninas, ninos
y adolescentes de manera cada vez mas normalizada, por ende invisibilizada. Si
bien existe un reconocimiento generalizado que el Internet puede exponerlos a
situaciones de riesgo como la captacidn para trata y violencia sexual, muchas otras
vivencias que generan malestar en ninas, ninos y adolescentes no siempre son
identificadas como actos de violencia. En muchos casos estas situaciones son mi-
nimizadas y normalizadas tanto por los propios ninos, ninas y adolescentes como
por su entorno familiar, escolar y comunitario. Este escenario evidencia no sélo
un desafio en cuanto a la identificacion de las violencias digitales, sino también en
torno a los efectos que estas pueden generar sobre el desarrollo integral de ninas,
ninos y adolescentes.

Uno de los principales hallazgos es que ninas, ninos y adolescentes han integrado
practicas agresivas en sus interacciones digitales como parte habitual de sus dina-
micas de comunicacion. Esto ocurre principalmente en espacios como videojuegos,
redes sociales y aplicaciones de mensajeria, donde insultos, comentarios despecti-
vos o burlas se perciben como normales o propias del entorno digital. Este proceso
de normalizacién e invisibilizacidn no solo dificulta la identificacién de situaciones
claras relacionadas a ciberbullying u otras formas de violencia digital, sino que tam-
bién influye en la percepcidn sobre los efectos que estas practicas pueden tener en
el bienestar psicoemocional de ninas, ninos y adolescentes. Al no ser reconocidas
como daninas, estas experiencias pueden pasar desapercibidas o ser minimizadas
por los propios ninos, ninas y adolescentes (Herrera-Ldépez et al., 2018; Tito, 2022),
pero también por cuidadores, docentes, actores o el sistema de proteccidn, quienes
pueden restarles importancia al no identificar evidencias fisicas o especificas.

Este fendmeno es especialmente preocupante si se considera que los danos emo-
cionales derivados de estas experiencias pueden tener un impacto significativo,
aunque permanezcan invisibles. La exposicion recurrente a comentarios violentos,
burlas o humillaciones en linea pueden afectar la autoestima, generar sentimientos
de soledad o incluso perpetuar estados de ansiedad o tristeza, sin que ninas, ninos
y adolescentes cuenten con los recursos o espacios de contencidn necesarios para
enfrentarlo (Septiana et al., 2024)

En cuanto a la comunicacion, si bien, 3 de cada 10 adolescentes recurren a hablar
con sus madres, padres o cuidadores, existe la misma cantidad que prefieren no
hablar con nadie sobre estas situaciones. Esto es mayor en el caso de los varones,
donde 4 de cada 10 eligen no acudir a ninguna figura de apoyo frente a 3 de cada
10 mujeres. Ello refleja no solo las construcciones de género vinculadas a las formas
de pedir ayuda, sino también las barreras especificas que enfrentan los hombres
para expresar sus emociones o vulnerabilidades.
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Otro de los hallazgos mas significativos senala que las plataformas digitales y sus
algoritmos no solo median las interacciones en linea, sino que operan como factores
estructurales que contribuyen activamente a la reproduccién y normalizacion de
diversas formas de violencia digital. Lejos de ser canales neutros, estas plataformas
estan disenadas con ldgicas comerciales que priorizan la maximizacion del tiempo
de permanencia y la participacién del usuario, lo que se traduce en la promocidn
de contenidos que generan mayor impacto emocional, incluidos aquellos que re-
producen estereotipos de género, discursos discriminatorios o violencia simbdlica
(Padilla-Castillo, 2023). Esta dinamica algoritmica implica que los adolescentes
pueden verse inmersos en burbujas de contenido donde la exposicidn reiterada
a mensajes sexualizados, misdginos o violentos no solo tiende a normalizar estos
discursos, sino que también puede erosionar su capacidad para identificar con cla-
ridad los limites entre lo aceptable y lo danino en los entornos digitales. En este
sentido, los algoritmos no solo reflejan las preferencias de los usuarios, sino que
también las moldean, reforzando patrones culturales de violencia y desigualdad de
género que se vuelven invisibles por su aparente cotidianidad.

Si bien esta investigacion adopta el término violencia facilitada por la tecnologia
para englobar las distintas formas de violencia que atraviesan ninas, ninos y ado-
lescentes en su interaccion con el entorno digital, es importante reconocer que
este concepto auin resulta limitado para dar cuenta de la complejidad de las nuevas
violencias que emergen exclusivamente en los espacios en linea. Este término,
originado principalmente desde los debates vinculados a los derechos digitales de
las mujeres, ha sido fundamental para visibilizar cémo las tecnologias amplifican
o median violencias ya existentes; sin embargo, corre el riesgo de invisibilizar que
en el ecosistema digital se estan configurando otros tipos de violencias, propias
de este entorno, que no necesariamente encuentran un correlato directo en las
dinamicas fuera de linea. No reconocer esta especificidad puede limitar la capacidad
de los sistemas de proteccidn y los diferentes actores del entorno de ninas, ninos
y adolescentes para disenar mecanismos de actuacion adecuados, manteniendo
respuestas ancladas en ldgicas tradicionales que resultan insuficientes frente a un
entorno digital que desafia las formas de relacion, exposicién y dano que conocia-
mos previamente.

4. \Violencia sexual facilitada por la tecnologia como mani-
festacion de desigualdades de género en entornos virtuales

La violencia sexual digital es uno de los fenédmenos digitales mds nocivos para el
desarrollo de ninas, ninos y adolescentes, puesto que danan profundamente su in-
tegridad, fisica, emocional y sexual. A partir de la revision de literatura y la revision
de la normativa regional, se observa la necesidad de actualizar el concepto de vio-
lencia sexual en la legislacién nacional de tal forma que reconozca el medio digital
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como un espacio por el cual se puede generar este tipo de violencia y se generen
herramientas legislativas adecuadas para prevenirla, atenderla y combatirla. La
violencia sexual digital presenta diferentes manifestaciones: acoso sexual digital,
envio de imagenes sexuales no deseadas, presiones para realizar actos sexuales o
enviar fotos intimas sin consentimiento, amenazas o difusion de imagenes sexuales
sin autorizacidn y la explotacién sexual infantil por medios digitales.

Es crucial diferenciar entre la violencia sexual digital y las interacciones sexua-
les digitales consensuadas, como el sexting. Mientras que el sexting involucra
el intercambio mutuo de contenido sexual de manera consensuada entre per-
sonas, la violencia sexual digital se caracteriza por ser coercitiva y ocurrir sin el
consentimiento de la victima. La distincion entre sexting y violencia sexual digital
es fundamental para abordar adecuadamente las situaciones de violencia sexual
digital y proteger los derechos de las personas afectadas.

Existe un consenso entre los datos cualitativos, cuantitativos y la literatura revisa-
da en esta investigacion: la violencia sexual digital afecta principalmente a las ninas
y a las adolescentes. Este tipo de violencia incluye practicas como el ciberbullying
y el acoso sexual en linea, que estan fuertemente vinculadas a la victimizacién de
ninas y adolescentes (Livingstone et al., 2017). Ademas, las amenazas de difusién
de contenido intimo, que buscan desacreditar a las victimas atacando su reputacion
y sexualidad, también son una forma de violencia sexual digital. Estas amenazas
se vinculan con la construccién social del mandato de pureza de la mujer vy la se-
xualizacién de su cuerpo, reflejando las desigualdades de género subyacentes en la
violencia facilitada por la tecnologia (Tajahuerce, 2018). Por lo tanto, esta violencia
es una expresion de las desigualdades de género que persisten en el entorno en
linea, reforzando estereotipos y perpetuando la discriminacién hacia las mujeres.

La notable prevalencia de casos de violencia sexual digital contra ninas y adoles-
centes genera una marcada diferencia en la percepcién de riesgo entre las y los
adolescentes en relacidn con el uso de Internet. Aunque tanto chicos como chicas
son conscientes de los peligros que existen en linea, las chicas tienen una mayor
percepcidn de riesgo en temas como el acceso a contenido sexual o violento, la
recepcién de mensajes ofensivos, el envio de fotos sin consentimiento, el acoso, la
suplantacion de identidad y el chantaje (Torrecillas-Lacave et al., 2022).

Esto da lugar a experiencias muy diferentes en la exploracién de los espacios di-
gitales. Mientras que las adolescentes consideran el espacio digital como un lugar
inseguro, especialmente en lo que respecta al acoso v la violencia sexual, los ado-
lescentes tienden a sentirse mds seguros en este entorno y, por ende, son menos
precavidos. Esta dinamica refuerza las normas sociales que asignan roles de género
desiguales en cuanto a vulnerabilidad y seguridad en linea. No obstante, aunque las
ninas y adolescentes son las principales victimas de este tipo de violencia, también
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existen casos de varones afectados por violencia sexual digital, los cuales a menudo
son invisibilizados tanto por los discursos con relacién al tema, pero también por
los estigmas sociales que podrian dificultar que los ninos y adolescentes varones
revelen haber sufrido este tipo de violencia.

La prevalencia de violencia sexual digital en contra de ninas y adolescentes subraya
la urgencia de repensar las estrategias de proteccidn frente a este fendmeno, espe-
cialmente cuando se considera que no todos los agresores son personas extranas.
Si bien muchas de las estrategias de reduccién de riesgos en linea se centran en
proteger a las ninas y adolescentes de individuos desconocidos, es esencial reco-
nocer que la violencia sexual digital también puede ser perpetrada por amigos o
conocidos cercanos. Segun los datos del estudio, aunque la mayoria de los agre-
sores eran desconocidos para las victimas, en los casos donde se solicitd un acto
sexual o el envio de imagenes intimas sin consentimiento, el agresor solia ser un
amigo o conocido mayor de 18 anos con el que la victima habia tenido contacto
presencial. Este patron resalta la necesidad de abordar las problematicas de género
y las violencias que anteceden y trascienden el espacio digital, ya que las relaciones
previas pueden facilitar la explotacion sexual a través de plataformas digitales.

De manera similar, muchas de las estrategias actuales de proteccion estan basadas
en estereotipos de género, responsabilizando a las ninas y adolescentes de su
propio cuidado en el espacio digital. A menudo, se les insta a ser mas cuidadosas,
a no compartir contenido “inapropiado” o a comportarse de manera “decente” en
linea. Sin embargo, estas recomendaciones, lejos de ofrecer una proteccién real,
limitan el acceso vy la participacion de las ninas y adolescentes en las TIC, ademas
de reforzar la nocidn de que son ellas quienes deben controlar los riesgos. Este
enfoque, que se replica tanto en el espacio digital como fuera de linea, no solo
perpetua estereotipos, sino que también puede hacer que las victimas de violencia
digital se sientan culpables por los abusos que sufren. Para que las estrategias de
proteccidn sean realmente efectivas, es necesario ir mds alla de la prevencién de
la interaccién con desconocidos, abordando las dinamicas de poder y las violencias
de género tanto dentro como fuera del espacio digital.

5. Brechas digitales en el acompanamiento de ninos, ninas
y adolescentes

El acceso a las TIC por parte de las ninas, ninos y adolescentes ofrece una amplia
gama de oportunidades para el desarrollo de habilidades, la expansién del cono-
cimiento y el acceso a recursos educativos. Estas tecnologias abren posibilidades
para una democratizacién del conocimiento, permitiendo que los ninas, ninos y
adolescentes, independientemente de su contexto social o econdmico, puedan
acceder a contenidos y herramientas que de otro modo serian inaccesibles. Sin
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embargo, el aprovechamiento de estos beneficios sigue condicionado por diversas
brechas digitales, que no solo afectan la infraestructura o la disponibilidad de dis-
positivos, sino también la capacidad de uso critico de estas tecnologias.

Una de las brechas identificadas fue la brecha digital intergeneracional que hace
referencia a la falta de familiaridad y habilidades digitales de padres, maestros y
cuidadores respecto a las tecnologias. Mientras que las ninas, ninos y adolescen-
tes suelen estar mucho mas familiarizados con el uso de las TIC, la carencia de
competencias digitales en los adultos dificulta su capacidad para integrar estas
herramientas en las actividades educativas y para proporcionar un acompana-
miento adecuado en su utilizacién. Esta desconexidn generacional puede propiciar
actitudes de tecnofobia o enfoques restrictivos por parte de los cuidadores, como
lo evidencian los resultados de esta investigacion, que muestran que la principal
forma de mediacién en las escuelas y las familias es predominantemente restrictiva.

Por otro lado, la brecha digital educativa también representa un obstdculo signifi-
cativo. A pesar de que tanto familias como adolescentes reconocen el valor de las
TIC en los procesos de aprendizaje, su integracion efectiva en las escuelas sigue
siendo escasa. Menos de la mitad de los adolescentes encuestados reportaron
utilizar frecuentemente estas herramientas con fines escolares, lo que refleja una
desconexion entre el acceso a dispositivos y su uso pedagdgico sistematico. Esta
limitacion esta directamente relacionada con la ausencia de politicas educativas
claras para incorporar las TIC como parte integral del curriculo.

En las familias, incluso en aquellos casos en que madres, padres y cuidadores po-
seen habilidades digitales y un uso frecuente de redes sociales y otras plataformas
en linea, esto no garantiza que tengan acceso o conocimiento real de los espacios
digitales que habitan sus hijas e hijos. La segmentacion algoritmica propia de es-
tas plataformas genera contenidos diferenciados segun edad, género e intereses,
creando burbujas de consumo altamente personalizadas. Como resultado, ninas,
ninos y adolescentes transitan por entornos virtuales que son, en muchos sentidos,
paralelos e inaccesibles para sus cuidadores, lo que profundiza la distancia gene-
racional en la experiencia digital.

En sintesis, la brecha digital intergeneracional no solo obstaculiza el acompana-
miento activo de los cuidadores, sino que también incrementa la exposicidn de
ninas, ninos y adolescentes a multiples riesgos en linea. La falta de comprension
adulta sobre las dinamicas propias del entorno digital impide anticipar, interpretar
o responder adecuadamente a problematicas como el ciberacoso, la exposicion a
contenidos violentos o la pérdida de privacidad. Esta desconexion deja a los ado-
lescentes navegando sin referentes en un ecosistema virtual complejo, donde los
riesgos no siempre replican los esquemas del mundo fisico, sino que demandan
nuevas herramientas de proteccion, mediacion y educacion digital.
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6. Tensiones y desafios en la mediacion del mundo digital

La mediacién parental representa uno de los ejes fundamentales de proteccién en
el entorno digital, especialmente frente a los multiples riesgos que enfrentan ninas,
ninos y adolescentes en linea. No obstante, esta investigacion, al igual que otras
previas, evidencia que la mediacién activa, entendida como el acompanamiento
basado en la orientacion, el didlogo y la promocion de un uso seguro de las TIC,
enfrenta desafios estructurales que dificultan su implementacion efectiva.

Uno de los principales obstaculos radica en el desfase entre los marcos de crianza
tradicionales, anclados en el mundo fuera de linea, y las légicas que rigen las ex-
periencias digitales de ninas, ninos y adolescentes. La mayoria de los cuidadores
opera desde modelos de control y proteccién propios del espacio fisico, intentando
trasladarlos directamente al entorno virtual. Sin embargo, esta trasposicién resul-
ta insuficiente: los entornos digitales no solo amplifican las dindmicas del mundo
presencial, sino que generan nuevas formas de interaccidn, riesgo y socializacion
que desbordan las herramientas parentales convencionales.

A ello se suma el ritmo vertiginoso de transformacion de las plataformas digitales.
Estas cambian constantemente sus funcionalidades, algoritmos y modos de inte-
raccion, muchas veces sin ofrecer guias claras o mecanismos accesibles que faciliten
la comprensién adulta. La segmentacion algoritmica genera experiencias virtuales
que resultan invisibles para sus figuras adultas de referencia, lo que profundiza
el distanciamiento y restringe las posibilidades de una mediacién eficaz tanto en
el hogar como en la escuela. En lugar de promover una mediacién activa, muchos
adultos recurren a estrategias restrictivas, monitoreo o inaccidn, lo cual puede li-
mitar la autonomia y el desarrollo de habilidades criticas en la nifez y adolescencia.

Frente a esta realidad, es imprescindible reconocer que la mediacion parental no
puede operar de manera aislada ni ser concebida como una responsabilidad ex-
clusiva de las familias. La seguridad digital de ninas, ninos y adolescentes requiere
una accion articulada entre multiples actores: los Estados deben garantizar marcos
normativos especializados y mecanismos de atencidn ante situaciones de violencia
digital; el sistema educativo debe incorporar la alfabetizacion digital critica como
parte del curriculo; y las plataformas tecnoldgicas deben asumir una corresponsa-
bilidad activa, desarrollando sistemas de proteccion, diseno ético, configuraciones
de privacidad y mecanismos de alerta temprana para poblaciones vulnerables.

En suma, el verdadero desafio de la mediacidn radica en reconocer sus limites y
transformarla en una estrategia relacional, flexible y adaptativa que se ajuste a las
condiciones cambiantes del entorno digital. Para lograrlo, se requiere una compren-
sion de las nuevas dinamicas online, un compromiso colectivo entre sectores, y un
cambio de paradigma que deje atras el enfoque centrado en la autorregulacién de
los ninos, hacia uno de corresponsabilidad sistémica e intergeneracional.




RECOMENDACIONES

A nivel del Estado:

Actualizar el marco normativo incorporando leyes especificas relacionadas con
la proteccidn de la ninez y adolescencia en entornos digitales, reconociendo la
violencia en linea como una forma especifica y auténoma de agresién, concep-
tualizdndola y diferencidndola de la violencia fuera de linea. La normativa debe
reconocer las dinamicas propias del entorno digital y contemplar enfoques
preventivos, de proteccion y de reparacion del dano, asi como también un
enfoque de persecucién penal de los delitos en concordancia con los marcos
internacionales existentes y las recomendaciones dirigidas al Estado boliviano.

Garantizar el acceso equitativo y de calidad a Internet y dispositivos digitales,
especialmente en zonas rurales y periurbanas, haciendo énfasis en los espacios
educativos. Esto debe ir acompanado de infraestructura tecnoldgica, politicas
publicas intersectoriales y presupuesto sostenido que reduzca las brechas
digitales.

Generar estrategias para la prevencion y sensibilizacién sobre riesgos digitales
en coordinacién con la sociedad civil que aborden desde el ciberacoso hasta
el grooming y la violencia sexual digital, de manera accesible y culturalmente
pertinente

Incluir el entorno digital como parte del ecosistema de proteccion de la ninez,
fortaleciendo las capacidades del personal en justicia, salud, trabajo social y
defensorias para reconocer, prevenir y responder a la violencia facilitada por
la tecnologia.

Garantizar oportunidades de capacitacidn para profesores, directores y otros
actores de los sistemas educativos y de proteccidon que faciliten y promuevan
mayor conocimiento en el uso de las TIC en ninas, ninos y adolescentes.

Vincular al sistema de salud la obligatoriedad de trabajar en estrategias efecti-
vas de promocién y atencion de la salud mental de ninas, ninos y adolescentes
en entornos digitales.

Para plataformas digitales y empresas tecnoldgicas:

Asumir corresponsabilidad en la proteccion de los derechos de ninas, ninos
y adolescentes en linea, adaptando sus politicas y condiciones de uso a las
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necesidades especificas de esta poblacién desde un enfoque de derechos.

- Disenar entornos digitales seguros por defecto, con configuraciones de pri-
vacidad adaptadas a la edad, control de algoritmos que eviten la exposicién
a contenido inapropiado y sistemas accesibles de reporte y blogueo ante si-
tuaciones de riesgo.

« Articular protocolos de actuacién entre plataformas digitales, el sistema ju-
dicial y los servicios de proteccidon para reportar y actuar frente a casos de
violencia digital de forma 4gil, efectiva y amigable con ninas, ninos y adoles-
centes.

« Implementar sistemas de moderacién proactiva y centrados en la infancia que
no se basen Unicamente en la denuncia del usuario, sino en la deteccion tem-
prana de comportamientos problematicos (acoso, grooming, sextorsion, etc.).

« Colaborar activamente con gobiernos, a fin de brindar toda la informacidn
necesaria sobre predadores sexuales, personas con identidades falsas com-
probadas, proxenetas en medios digitales, entre otros.

- Colaborar con las organizaciones de la sociedad civil y comunidades educativas
para generar campanas de prevencion, alfabetizacién digital critica y promo-
cion de habilidades para la vida digital en ninas, ninos y adolescentes.

« Asegurar la transparencia algoritmica, especialmente en lo que respecta a la
personalizacién de contenidos, recomendaciones y publicidad dirigida a ado-
lescentes, evitando reforzar estereotipos de género, violencia, pornografia o
desinformacion.

« Incluir procesos participativos donde las plataformas recojan opiniones, expe-
riencias y necesidades de la ninez y la adolescencia, en todos los paises en los
que operan, sobre el diseno, evaluacién y mejora de sus servicios.

Organizaciones de la sociedad civil:

- Disenar e implementar espacios formativos, en el marco de la crianza protec-
toray disciplina positiva, dirigidos a madres, padres y educadores y centrados
en comprender los desafios actuales de la mediacién digital para fortalecer sus
capacidades de acompanamiento en este entorno.

« Impulsar espacios de didlogo y reflexién comunitaria sobre el uso de las TIC
en los que ninas, ninos y adolescentes puedan compartir sus experiencias,
inquietudes y expectativas en un entorno seguro.

« Reconocer que la violencia sexual facilitada por la tecnologia no debe abordar-
se Unicamente desde el autocuidado individual, sino que debe hacérselo como
parte de una problematica estructural vinculada a desigualdades de género,
normas sociales y culturales que requieren respuestas integrales.

« Fomentar el desarrollo de habilidades digitales criticas entre ninas, ninos y
adolescentes que incluyan no solo el uso técnico de la tecnologia, sino también
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competencias como la verificacién de informacion, la gestion de la privacidad
y el manejo emocional en contextos digitales.

Apoyar e incentivar la participacion activa de ninas, ninos y adolescentes en la
produccion de contenidos, estrategias de prevencion y promocion de entornos
digitales seguros, reconociéndolos como sujetos de derechos y agentes de
cambio.

Capacitar a ninas, ninos y adolescentes en el reconocimiento de senales de
riesgo o engano en linea, asi como en el fortalecimiento de redes de apoyo
entre pares, familia, escuela y comunidad que facilite su proteccién y acom-
panamiento.

En el sistema educativo:

Reforzar la alfabetizacion digital critica en el curriculo escolar, no solo desde
el uso técnico de herramientas, sino también desde la reflexion ética, social y
emocional sobre la vida digital.

Formar a docentes en mediacion digital activa, promoviendo el didlogo vy el
acompanamiento en lugar del control restrictivo. Los educadores deben poder
orientar a los estudiantes en el uso seguro, creativo y significativo de las TIC.

Fomentar espacios seguros v reflexivos dentro de la escuela, donde los es-
tudiantes puedan hablar sobre sus experiencias en Internet, aprender de sus
pares y recibir orientacién oportuna.

Generar protocolos de denuncia de violencia digital respetando el interés su-
perior de los estudiantes vy la no revictimizacion.

Para las familias:

Fomentar una mediacidn activa y restrictiva que se adapte de forma flexible
al crecimiento y evolucion constante de las TIC, priorizando la comunicacion
abierta, la confianza y el establecimiento de reglas claras.

Fomentar el uso responsable de las TIC de todos los miembros de la familia.

Mantenerse actualizados sobre las nuevas plataformas digitales, dindmicas y
riesgos emergentes para poder acompanar desde el conocimiento y no desde
el control desinformado.

Reconocer que la mediacion no debe recaer Unicamente en la vigilancia o el
castigo, sino en generar espacios de dialogo donde ninas, ninos y adolescen-
tes se sientan escuchados y acompanados en sus dudas o preocupaciones
digitales.

Aceptar la diversidad de usos que ninas, ninos y adolescente hacen de las
tecnologias, entendiendo que estas forman parte de su identidad, sus vinculos
y su aprendizaje, por lo tanto, requieren un enfoque de comprensién y guia.




LIMITACIONES

No se logrd incluir muestras de ninas, ninos y adolescentes que viven en
contextos periurbanos y rurales, lo que restringe la comprensién de las
desigualdades territoriales y de acceso.

El estudio se basé en un marco poblacional nacional, pero no se contd con
proyecciones oficiales desagregadas por edad para adolescentes entre 13
y 17 anos debido a la inexistencia de datos de la poblacién por edades a
nivel de municipio.

Si bien el estudio permitié un primer acercamiento al analisis interseccional
para identificar qué grupos presentan mayor desventaja en cuanto al de-
sarrollo de habilidades digitales y mayor riesgo de sufrir violencia facilitada
por la tecnologia, no se profundizé en los mdltiples factores individuales,
sociales y contextuales que podrian amplificar o reducir dichas vulnera-
bilidades, lo que deja pendiente una comprensién mas integral de estos
procesos.

Para futuras investigaciones:

Trabajar en nuevas conceptualizaciones sobre las violencias en el entorno
digital en contra de ninas, ninos y adolescentes que permita el cambio
que ha producido este en la dinamica de las violencias facilitadas por la
tecnologia.

Desarrollar instrumentos metodoldgicos mds adaptados al entorno digital,
que integren las caracteristicas propias de este espacio y las formas espe-
cificas de actuar de ninas, ninos y adolescentes en linea. Esto permitiria
una comprensiéon mas profunda de sus experiencias digitales y facilitaria
la identificacidn de riesgos, practicas de autoproteccién y oportunidades
desde una perspectiva situada y contextualizada.

Ampliar las investigaciones hacia las etapas de primera infancia y edad
escolar con el fin de comprender cdmo se configuran las experiencias digi-
tales desde edades tempranas. Esto permitiria identificar oportunidades y
riesgos especificos para estos grupos etarios, ademas de fortalecer estra-
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tegias de acompanamiento, mediacidn y alfabetizacion digital acordes a sus
niveles de desarrollo y formas de interaccién con la tecnologia.

« Considerar muestras especificas de ninas, ninos y adolescentes que hayan
atravesado experiencias criticas de violencia facilitada por la tecnologia o
riesgos evidentes asociados al uso de las TIC. Esto permitiria profundizar
en los impactos emocionales, sociales y psicoldgicos mas severos y, a la vez,
comprender los mecanismos de captacion de los agresores.

« Desarrollar un estudio que profundice en el entendimiento del derecho ala
privacidad entre ninos, ninas y adolescentes, incorporando metodologias
culturalmente sensibles y perspectivas desde los derechos de la infancia.
Este estudio podria aportar evidencia fundamental para informar politicas
publicas, practicas educativas y disenos tecnoldgicos que respeten y pro-
muevan los derechos digitales de la ninez en el pais.

« Profundizar en los efectos de la violencia facilitada por la tecnologia en la
salud mental y emocional de ninas, ninos y adolescentes.

- Explorar la experiencia de ninas, ninos y adolescentes en contextos rurales
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e indigenas o con discapacidad, ya que hay un vacio importante de datos.
En este sentido, las dinamicas de acceso vy el uso de Internet pueden ser
muy diferentes a los contextos urbanos.

« Estudiar el impacto de la inteligencia artificial y los algoritmos en la vida
digital de ninas, ninos y adolescentes, especialmente en su relacion con la
reproduccién de estereotipos, la desinformacion y la exposicion a riesgos.

« Impulsar metodologias participativas, donde los propios nifos, ninas y ado-
lescentes contribuyan al diseno de investigaciones y soluciones, validando
sus voces como expertas de su propia experiencia digital.

« Profundizar desde un enfoque de género las diferentes experiencias en-
torno a la violencia facilitada por la tecnologia.
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